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Paivan ohjelma

- yleista sosiaalista medioista, tiedon hausta
- tietojen julkaisu: mita — kenelle

- tiedon omistajuus sosiaalisissa medioissa
- tekijanoikeudet

- palvelujen turvallisuus ja ominaisuudet

- GDPR 5/2018



Tiedot netissa

*Mita netin julkisuus tarkoittaa?

*Tiedot sailyvat netissa

eKayttajien tietojen keraaminen
(EU, yleinen tietosuoja-asetus 5/2018)



Tiedon haku netista, yksittaisen kayttajan
nakokulmasta

- esimerkiksi Google



Mitd saa julkaista?

* Omia tuotoksia
e Suojaa henkilotietoja

e Kenenkdan muun tuotoksia/tietoja ei saa julkaista ilman
lupaa.

e Muut saavat kopioida sinun kuviasi ja tekstejasi omaan
kéyttoonsa.



Alypuhelimet

Pilvipalvelut
- muut vhdistetyt laitteet

Sovellukset
Riippuvuudet nuorilla



Valokuvat

e Henkil6t

* Julkinen paikka
* Teokset

e Asiayhteys

e CC: Creative Commons



Tiedon omistajuudet sosiaalisissa medioissa

- tekstit, kuvat ...
- kayttoehtosopimukset (USA)
- vapaa tiedon kasittelyoikeus



Mita palveluita kdaytetaan mihinkin tarkoitukseen

- palvelun toimintavarmuus

- varmuuskopiointi

- tietoturva kayttajan vastuulla

- perustuu vapaaehtoisuuteen

- mita saa tallentaa (henkilotieto- ja tekijanoikeuslaki)
- omistajuus siirtyy palvelulle

- poistaminen mahdotonta



SOSIAALISTEN MEDIOIDEN KAYTTOSAANTOJA

- Henkil6tiedot/luottamukselliset tiedot
- Tietoturva
- Yleiset "saannot” sosiaalisessa mediassa

- Kayta turvallisia palveluja (oman organisaation tarjoamat)
- Ulkopuoliset palvelut (kuka omistaa tiedot)

- Kayttoehdot

- Tiedot tekijanoikeuksista

- Yhteistyomahdollisuudet (kansainvalisyys)

- Ajasta riippumattomuus

- Luova tyotapa (eri menetelmien kaytto: teksti, kuvat, videot...)
- Vuorovaikutus



Turvallinen kaytto:

- tekijanoikeudet

- luottamukselliset tiedot ei sosiaalisiin medioihin
(henkildrekisterti)

- palvelujen kayttéehdot

- yleiset kayttaytymissaannot

- ketdan ei voi pakottaa rekisterditymaan ulkoisiin
palveluihin

- palvelun toimintavarmuus

- kansainvalinen yhteistyd -> riskit

- ulkoiset palveluntarjoajat -> palvelutaso
- tietoturva, millaisia tietoja
- palvelun toimintavarmuus — varamenettely
- lahinna julkisten asioiden kéasittelyyn
- tyobntekija vastaa itse palvelun tietoturva-asetuksista
- kaytto vapaaehtoista
- tietoa (tutkimustiedot) ei saa julkaista jos jaetut oikeudet —
julkaisija ei ole yksin tiedon omistaja
- omistajuus siirtyy palvelulle
- poistaminen mahdotonta
palvelulla vapaa tiedon kéasittelyoikeus



Mita saa julkaista, kuka saa kopioida tietoja

EU yleinen tietosuoja-asetus (GDPR) 2018

General Data Protection Regulation



Miksi tietosuojalait muuttuvat?

- parantaa henkilotietojen suojaa ja kayttajien oikeuksia
- yhtenaistaa tietosuojaan liittyvia saantelyja EU -maissa



- GDPR koskee EU:ta ja muita valtioita jotka kasittelevat EU:ssa
asuvien henkildiden tietoja.

- Palveluntarjoajat joutuvat tiukentamaan henkilotietojen kasittelya,
kayttajilla on parempi mahdollisuus vaikuttaa omiin tietoihinsa.

- Mita tietoja kerataan ja mihin ne leviavat, tahan esimerkiksi
Facebook panostaa.

- Esim. tiedot kaytettavista laitteista seka seksuaalisuuteen
ja uskontoon liittyvat asiat katsotaan henkilotiedoiksi.



- Palveluntarjoajat siis varautuvat teknisesti

- Sisallon tuottavat ovat itse vastuussa kuitenkin mita tietoa
palveluihin tuotetaan

- Jos ulkoistetaan henkil6tietojen kasittely, on varmistettava
tietosuoja —asetusten vaatimukset.

- Kayttajien sahkopostiosoitteita ei saa enaa kayttaa markkinointiin,
muutos Facebookin osalta. Aikaisemmmin sai (kaverit, kaverien kaverit)



Palveluntarjoajien omat saannot — laissa maaritellyt kohdat. Naissa
on eroavaisuuksia ja joskus vaikea tulkita. Esimerkiksi
tekijanoikeudet ja henkil6tiedot, kuinka niita saa kasitella tai saako
ollenkaan (lupa oltava?).

Ala —ikdiset henkilot: alle 16 vuotiaat vanhempien/huoltajan
valtuutuksella. Tassa on eroavaisuuksia maiden valilla, maaritellaan
kansallisella lainsaadannolla.

Palveluntarjoajat paivittavat kayttoehto-oikeuksiaan koko ajan
vastaamaan GDPRn vaatimuksia.

Tietoa ei oikein saa kayttajista kerata. Jos saa niin kayttajilla on paljon
oikeuksia saada tasta tietoa.



Minka maan lakeja noudatetaan:

Osen valtion lakia jossa tietojen kasittelijalla/rekisterinpitajalla
on toimipaikka
O missa tietojen tallennus tapahtuu

Esim. Google+:
Sen maan lakia jossa tietojenkasittely tapahtuu koska yrityksella
on useita toimipaikkoja ympari maailmaa



Henkilotiedot ja Facebook

O paapaikka USA, Euroopassa Irlanti. Sovelletaan Irlannin
tietosuojalainsaadantoa jollei kayttoehdoissa ole muuta
sovittu.

O Facebook keraa kayttajista kaiken tiedon mita han itsestaan
julkaisee. Henkilotiedot, asuinpaikka, perhesuhteet,
tyopaikka, koulutus, mieltymykset, harrastukset yms.
Kommunikointi (viestit, chat, tokkaykset...) myos kerataan.

O Facebook on velvollinen poistamaan kaiken mikali kayttaja
lopettaa kayton.



Henkilotietojen keraaminen (Henkilotietolaki) tyoyhteisossa
O perustuu laissa saadetyn tehtavan hoitoon
Orekisterditavan suostumus oltava

O jos tietoja on kerattava, henkildn yksityisyyden suoja ei saa
karsia



Rekisteroidyn oikeudet

- Saada informaatioita henkildtietojen kasittelysta
- Oikeus saada paasy tietoihin

- Oikaisuoikeus ja oikeus tulla unohdetuksi

- Oikeus kasittelyn rajoittamiseen

- Oikeus siirtaa tiedot toiseen jarjestelmaan
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